SUPPORTER OF YOUR LIFE

Android Mobiele oplossing

Gebruikershandleiding



Inleiding

A De installatie van mobiele toepassingen op jouw smartphone is niet
‘ verplicht. Je hebt de keuze om ze te installeren of niet.

Waarom mobiele toepassingen installeren op mijn smartphone?

=  Om jouw professionele e-mails te controleren wanneer je maar wil

= Om onderweg een vergadering van Teams bij te wonen

= Om een PowerPoint-presentatie, een Excel-tabel of een Word-document
op jouw smartphone te raadplegen en aantekeningen te maken

= Om verlof aan te vragen/te aanvaarden zonder jouw PC nodig te hebben

= Om dringende documenten te tekenen.

= Om AGnet te raadplegen, in Saphir je medisch attest op te laden,...

Krijg ik veel AG notificaties?
Je kan de notificaties altijd uitschakelen via de instellingen van jouw

smartphone.

Wat als ik tijdens mijn vakantie niet via Teams gecontacteerd wil

worden?
In jouw Teams Mobile app, kan je tijden instellen waarop je niet gestoord wil

worden : Settings -> Notifications -> Quiet hours
2 ‘ 4 '




Inleiding

Gebruik de Road to 365-oplossing op jouw smartphone of
tablet

Voor een goede beveiliging hebben alleen Android-telefoons die
nog door de providers worden ondersteund, toegang tot 365.
Vanaf nu, moet je een Android telefoon hebben met een recent
besturingssysteem.

Oudere Android-versies zullen namelijk geen
beveiligingspatches meer ontvangen die de veiligheid van onze
gegevens in gevaar kunnen brengen.

Minimale versie (september 2024): Android 10.0

De minimaal vereiste Android-versie zal ten minste twee keer
per jaar worden herzien.

Als jouw smartphone of tablet niet aan de minimumversie
voldoet, word je 3 maanden op voorhand verwittigd.



Inleiding

Installeer de Road to 365-oplossing op jouw

smartphone of tablet

« De procedure die in de volgende slides wordt beschreven
kan 15 tot 30 minuten duren.

« Zorg dat je genoeg tijd hebt, zodat je niet onderbroken
wordt!

* Volg de procedure zorgvuldig.




ageas

— ~
Android 4 n
= PATHFINDER

Werk je voor Ageas Corporate Center, en heb je Teams al
geinstalleerd op je mobiel? (Pathfinder)?

Klik hier om te configureren.

Of

Je werkt voor Ageas Corporate Center, en je hebt Teams nog niet
geinstalleerd op je mobiel ?

Ga verder met de onderstaande stappen zoals voor AG
collega's.

Road to 0365 — Exchange Online & MS Mobile Apps migration —info 5



https://entities.common.intranet/sites/IT/EN/Knowledge%20Library/Android%20-%20Pathfinder%20to%20Mercury.pdf
https://entities.common.intranet/sites/IT/EN/Knowledge%20Library/Android%20-%20Pathfinder%20to%20Mercury.pdf
https://entities.common.intranet/sites/IT/EN/Knowledge%20Library/Android%20-%20Pathfinder%20to%20Mercury.pdf

Als u de mobiele oplossing op meerdere apparaten (smartphone,
tablet) wilt installeren, hoeft u Microsoft Authenticator maar één keer
te installeren.

Installatie &

configuratie van
Microsoft 1. Ga op je laptop naar de volgende URL: https://myaccount.microsoft.com/

2. Klik dan op “update info”

Authenticator

@, +3226647072

=) Bruxelles

Why can't | edit?@

Security info

5y

Keep your verification methods and security
info up to date.

UPDATE INFO >

Devices

=

Disable a lost device and review your
connected devices.

Password

A\

Make your password stronger, or change it if
someone else knows it.

CHANGE PASSWORD >

Organisations

=

See all of the organisations that you're part of.

N



https://myaccount.microsoft.com/

Installatie &
configuratie van
Microsoft
Authenticator

3.0p het volgende scherm, kies “Add method”

R overview Security info
89 Semis These are the methods you use to sign into your account or reset your password.
E=d Organizations -+ Add method
L Devices H H
No items to display.
8 Privacy

Lost device? Sign out everywhere

4. Kies uit de lijst “Authenticator app” en klik dan op “Add”

Q. Overview Sec u rlty | nfO

£ Security info These are the methods you use to sign into your account or reset your password.

E=3 Organizal tions -+ Add method
2 Dev ;
e No items tg 4 hod
| Add a metho
B Privacy I}

Lost device? Sign ¢ .
‘Which method would you like to add?

l| Authenticator app ~ ‘I




Installatie &

configuratie van 5.Het volgende scherm zal op je laptop 6. Neem vervolgens jouw smartphone en
' (1] n
verschijnen! Wacht met het klikken op “next ga naar uw Play Store om de

| tot dat stap 6 is voltooid.
Microsott g toepassing "Microsoft Authenticator"

Authenticator te zoeken en installeer deze!
Gebruik de toepassing nog niet !

A verview Security info
£ G These are the methads you use to sign into your account or reset your password.
E=1 Organizations -+ Add method i
, la¥ Microsoft
1 Devices Microsoft Authenticator o Authenticator
8 Privacy i A i
~ Start by getting the app Microsoft Corporation
o On your phone, install the Microsoft Authenticator app. Download now
After you install the Microsoft Authenticator app on your device, choose "Next"
4.7 % 10M+
- | want to use a different authenticator app . n
281K reviews Downloads PEGI3 @
Install
Sy goodbye ¥ © g [ Son ot your
15 assamrck g0 s aheoo

About this app >

Use Microsoft Authenticator to sign in easily and
securely with 2FA/MFA.

Business #4 top apps




Installatie &
configuratie van
Microsoft
Authenticator

7. Volg de instructies van
Microsoft. Als de
Authenticator-toepassing
vraagt om meldingen toe
te staan, sta je deze toe.
Op je laptop, klik op “Next”

8. Dan krijg je een QR code
op het scherm van de
laptop. Deze QR-code
moet worden gescand
door de toepassing
"Microsoft Authenticator"
op jouw smartphone.

R Overview Security info

2, Security info These are the methods you use to sign into your account or reset your password.

B3 Organiza tions —+ Add method

O Devices Microsoft Authenticator

& Privacy L ISet up your account ]
.

If prompted, allow notifications. Then add an account, and select "Work or school”.

B Overview Security info
| % Eay Microsoft Authenticator
E=1 Organizal tions bcan the QR code I ‘
L Devices Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator
app with your account.
& Privacy

After you scan the QR code, choose "Next".

.
A
=

Can't scan image?




Installatie & 9. Wanneer je de.toepassmg voor de 10. Wanneer het proces is voltooid, is
: : eerste keer op jouw smartphone opent, : t Id
confi gu ratie van word je gevraagd in te loggen bij Jouw a?coup .aangeme eq
: _ verschijnt hij in de accountlijst op
Microsoft Microsoft of de QR-code te scannen. jouw smartphone
- Selecteer "Scan QR code" en scan de '
Authenticator QR code op jouw laptop scherm.

J5 el

Accounts C

Ageas
Set up passwordless sign-in for I & ¥ m@aginsurance.be

your personal Microsoft account

6=

A x

Sign in with the same account you use to sign into Outlook,
Office, etc

= SIGN IN WITH MICROSOFT

S5 SCAN QR CODE



- 11. Ga nu terug naar jouw
InSta.‘”atle & laptop, klik op “Next”. 2 Cueen Security info
configuratie van

M ICI’OSOft Zal een meldlng 7 S e Microsoft Authenticator
M I C r O S O ft Auth e nti Cato r_to e p aSS i n g L Devices Use the Microsoft Authenticator app to scan the QR code. This will connect the Microsoft Authenticator r

sturen naar de S omanzsn Fcan the R code )
app with your account.

A u t h en tl C ato r op jouw Smartphone_ & privacy After you scan the QR cods, choose “Next",

8 Overview Security InfO

,Q, Security info These are the methods you use to sign into your account or reset your password.

E=A Organizations -+ Add method

L Devices Microsoft Authenticator

B Privacy Let's tl’y it out

v/

rove the notification we're sending to your aj




Installatie &

12. Er verschijnt een notificatie op

: H atl 13. Terug op jouw laptop zie je
. . jouw smartphone waarin je om dat de meldina wordt

confi gu ratie van toestemming wordt gevraagd om geaccepteerdgklik dan op

Microsoft in te loggen. Druk op “Approve". ’

“Next”.
Authenticator

AR Overview Security info
@ Authenticator 17:08 v T These are the methods you use to sign into your account or reset your password.
Approve sign-in?
W mE=@aginsurance.be B3 Organizal tions —+ Add method
Deny Approve a0 Microsoft Authenticator
8 Privacy

@ Approve sign-in?

Ageas
= pEr@aginsurance.be

DENY APPROVE




Installatie &

confi gu ratie van 14. Jouw Multi Factor Authentication is nu geinstalleerd! Daarna kan je de
. applicaties installeren om in te loggen op jouw AG account.

Microsoft
Authenticator

A overview Security info

(Q, Security info These are the methods you use to sign into your account or reset your password.

E=3 Organizations Default sign-in method: Microsoft Authenticator - netification Change

L Devices -+ Add method

& Privacy @  Microsoft Authenticator Delete

Lost device? Sign out everywhere

Voor de beste ervaring wordt sterk aangeraden om de
batterijpesparingsmodus niet in te schakelen voor alle
bedrijfsapplicaties.

Zie bilage |




Installatie &
configuratie van
Microsoft
Authenticator

15. Om een tweede authenticatie methode te activeren, klik op « Add
Method ».

My Sign-ins ~

A Overview Security info

These are the methods you use to sign into your account or reset your password.

|P, Security info
3 Organizations Default sign-in method: Microsoft Authenticater - notification Change
B Devices -+ Add method
8 Privacy Q:) Phane +32 487708 Change
@ Microsoft Authenticator iPhane
B Email Dhotmail.com Change

Lost device? Sign out everywhere

16. Voeg dan je office phone of je smartphone toe. Klik daarna op "OK".

sil.col

| Add a method ’

Which method would you like to add?

Authenticator app ~

Authenticator app
Alternate phone

App password

I Office phone I

14




17. Indien je gekozen hebt voor "Office 18. Volg de instructies en klik daarna
Phone", zal het nummer automatisch op #.
vooringevuld worden.
Eens ingevuld, kan je op “Next"
klikken en Krijg je een oproep op jouw
smartphone. Als je “Office phone"
hebt gekozen, krijgt je een Skype-
oproep.

n ¢ = 0

Hold Transfer Consult Devices




Installatie &
configuratie van
Microsoft
Authenticator

19. Jouw tweede authenticatie methode is nu geactiveerd.

= Phone

1 L

° k:all answered. Your phone was registered successfully]

Security info

These are the methods you use to sign into your account or reset your password.

Default sign-in method: Microsoft Authenticator - notification Change

-+ Add method
% Phone +32 o7 Change Delete
% Office phone +32 266« Change Delete
©  Microsoft Authenticator s iPhone Delete
X2 Email @hotmail.com Change Delete

Lost device? Sign out everywhere

20. Als je jouw office phone hebt toegevoegd, kan je de procedure
herhalen om je smartphone toe te voegen, en vice versa.

Belangrijk: Jouw “default sign-in method” moet Microsoft
Athenticator blijven

16



Installatie van
Intune Company
portal

1. Ga naar de Play store, zoek
naar "Intune Company
Portal" en installeer de
applicatie.

= Intune Company
‘ Portal
Microsoft Corporation

3.3% 10M+ 3]
40K reviews Downloads PEGI3 ©®

Install
0 smem .

aemech

About this app >

Install company apps & remotely manage your
devices enrolled to Microsoft Intune

2. Zodra de applicatie is geladen,
klik je op “Open”

10:22 NS .
& company portal Q 9
5 Intune Company Portal ®
x Installed / Open
3.4% 10M+ 3]
54K reviews Downloads PEGI3 ©®

Install company apps & remotely manage your devices
enrolled to Microsoft Intune

You might also like >




Installatie van 3. Zodra de applicatie is geladen, klik je 4. Voer jouw professioneel
Intune Company op “Sign in". emailadres in, klik op Next.

portal

Company Portal

Microsoft Intune

B Microsoft
Sign in
Company Portal Email or phone
Get access to company resources Can't access your account?

and keep them secure.

Sign in from another device




Installatie van
Intune Company
portal

5 Voer vervolgens het
wachtwoord in dat je
gebruikt op jouw AG
Insurance laptop en klik op
Sign in.

Company Portal

AG Insurance

Sign in with your organizational account

wenm w1 bl @aginsurance.be

Password

6. Keur vervolgens de Authenticator
App Request goed

@ Approve sign-in?

Ageas
s e dmra@aginsurance.be

DENY |APPROVE




Installatie van 7. Zodra je bent ingelogd, word je
begeleid om het werkprofiel in te

Intune Com pany stellen. Klik op "Begin" om van
portal start te gaan

Ageas Access Setup

Let's set up your device to access your email,
Wi-Fi, and apps for work. You'll also be able to
manage your devices,

o Create work profile
e Activate work profile

0 Update device settings




Installatie van 8 Lees de privacy informatie. Klik op “Continue”

Intune Company R
PO rtal Ageas cares about your privacy.

Net als bij de Blackberry mobiele applicatie, legt AG IT, bij gebruik
van de 365 mobiele oplossing (ook al vermeldt de applicatie
"Ageas"), bepaalde informatie vast en slaat deze op voor
ondersteunings- en onderhoudsdoeleinden:

While setting up your device, you will see some Android
system screens requesting permissions to help your
company secure your device.

Ik erken dat door het registreren van mijn toestel, AG IT-beheerders
zicht zullen hebben op:

® Ageas can never see:
+ Call and Web history

- De inventaris van applicaties en namen van applicaties:
Beheerders kunnen alleen toepassingen zien die door het bedrijf

= Laeation worden beheerd voor ondersteunings- en

+ Email and text messages onderhoudsdoeleinden

* Contacts ’

* Passwords . . . . . .

. Calendar - Deinformatie over de identificatie van het toestel: Dit is

- Camera roll informatie zoals model, fabrikant, naam, serienummer van het

apparaat, IMEI, de eigenaar. Met deze informatie kunnen IT-
beheerders van AG apparaten verifiéren die toegang hebben tot
bedrijfsinformatie en frauduleuze toegang voorkomen.

* Personal apps

& Ageas may see:
* Model
- Serial number L . L .
- Operating system - Hetrisicoprofiel van het toestel: Dit is informatie zoals de

Android versie waarmee IT-beheerders van AG kwetsbaarheden

* Work apps
* Owner kunnen opsporen en de gebruiker kunnen waarschuwen en de
- Device name toegang kunnen beperken tot alleen die smartphones of tablets

* Manufacturer
* Phone number for corporate devices

die beveiligingsupdates hebben.

- De opslagcapaciteit: Als je een vereiste applicatie niet kunt
installeren, kunnen de IT-beheerders van AG kijken naar de
opslagcapaciteit van jouw toestel om te bepalen of deze te laag
iS.

More about privacy

4 CONTINUE

Voorts verbind ik mij ertoe de veiligheid van de middelen van AG
naar beste vermogen te waarborgen en de servicedesk op de hoogte
te brengen zodra ik denk dat mijn toestel verloren of gestolen is.

21




Installatie van
Intune Company
portal

9. KIlik vervolgens op Confirm om het werkprofiel op jouw smartphone aan te

maken.

Afhankelijk van jouw smartphone, zie je verschillende schermen.
Hieronder zie je het scherm van een Samsung vs Sony smartphone :

Set up a work profile

Your work profile will be managed
and monitored by your organization.

Samsung Knox uses your personal data. See
the Samsung Knox Privacy Policy for details.

e

@)

Let's set up your work profile

View terms

/|" .

Accept & continue

@ [




Installatie van

10. Klik op “Continue" om 11. Klik vervolgens op
Intune Com pany het werkprofiel te “Done" om de
activeren. i ' '
portal configuratie te voltooien.

Ageas Access Setup You're all set!

Let's set up your device to access your email,
Wi-Fi, and apps for work. You'll also be able to
manage your devices.

You should have access to your email, Wi-Fi, and
apps for work within a couple of minutes.

o Create work profile
o Create work profile

0 Activate work profile
e Activate work profile

o Update device settings
e Update device settings




Toepassingen
Installatie

Zodra de vorige stap voltooid is, zal het “Company portal” automatisch enkele van
de basisapplicaties downloaden en installeren. De volgende applicaties worden
automatisch op jouw smartphone geinstalleerd zodra je je registreert:

® % € 7 &

Microsoft Microsoft Microsoft Microsoft
Outlook Teams Edge Office

Saphir Aggie

24




Configuratie van
Teams

1. Open de Teams
applicatie. Klik op “Sign
in”. Voer dan jouw
emailadres in.

Microsoft Teams

Get started with your work, school, or
personal Microsoft account

(@aginsurance.be

2. Je hoeft uw wachtwoord niet in te voeren. Na
enkele ogenblikken zal de applicatie je vragen
een PIN code op te geven. Deze PIN-code
wordt gebruikt om gegevens in de applicaties te
beschermen en moet ten minste 6 cijfers lang
zijn.

Raadpleeg Bijlage II: Vingerafdrukconfiguratie voor
Android-werkprofiel om biometrische gegevens
voor een Samsung- of Sony-apparaat te
configureren. Raadpleeg voor andere toestellen de
handleiding van de fabrikant.

%

Managed by your organization

To access work or school data with this
app, set your PIN.
PIN length of 4 digits required.

No PIN sequences allowed, e.g. 123 or 111.
PIN must contain numeric characters only.

PIN

25



Configuratie van
Teams

3. Bevestig jouw Pin code en
ga verder.

&

Managed by your organization

Confirm PIN

PIN

4. Na het bevestigen van jouw
Pin code, krijg je het
volgende scherm te zien.
Klik op "Doorgaan".

Get Access

Your organization protects data
in this app. You might need to
set some things up to access

your work or school data.
Learn more about app

protection.

@ Recently connected

@ Device is supported

@ Everything's up-to-date

@ Device is healthy

CONTINUE

26



Welcome to Outlook

Bring all your emails, contacts, files and
calendars together.

X  Add account

Enter your work or personal email address.

& (@aginsurance.be

PRIVACY AND TERMS




3. Vervolgens word je gevraagd om Outlook toe te staan aanvullende
aspecten van jouw smartphone te beheren. Druk op "Activate" en
Outlook zal de volgende informatie zien wanneer "Administrator device"

geactiveerd is:
- Monitor pogingen om het scherm te ontgrendelen
- Het scherm vergrendelen
- Opslag encryptie instellen

Activate device administrator

tri.tran@aginsurance.be requires Outlook
ted as administrator to
ensure security requirements are met for your
account

28



4. Klik op « Activate this device
admin app».

De toepassing “device admin" verwijdert
alleen gegevens binnen het bereik van
jouw AG-gebruikersaccount op jouw
smartphone.

Wanneer de gegevens worden gewist,
heeft dit geen gevolgen voor de
persoonsgegevens.

Activate device admin app?

Outlook Device Policy

tri.tran@aginsurance.be requires Outlook to be activated
as a device administrator to ensure security requirements
are met for your account.

Activating this admin app will allow the app
Outlook to perform the following operations:

* Monitor screen unlock attempts
Monitor the number of incorrect passwords typed
when unlocking the screen, and lock the phone
or erase all this user's data if too many incorrect
passwords are typed.

* Lock the screen
Control how and when the screen locks.

* Set storage encryption
Require that stored app data be encrypted.

Activate this device admin app

Uninstall app

5. Nadat je de beheersapplicatie van het
toestel hebt geactiveerd, word je
doorgestuurd naar de Outlook-toepassing.
Je zal dan in staat zijn om extra accounts
toe te voegen. Als je geen andere
accounts wilt toevoegen dan de bedrijfs-
Outlook, druk dan op "Maybe later".

(%)

Would you like to add another account?

MAYBE LATER




Andere
toepassingen
beschikbaar op
jouw Smartphone

Zodra je de instellingen voor Microsoft Teams, Outlook en Microsoft OneDrive

hebt voltooid, is het installeren van andere Microsoft-applicaties heel eenvoudig.

Hieronder vind je een lijst van alle smartphone-applicaties die momenteel
beschikbaar zijn. Zoek ze gewoon op in de App Store in je werkprofiel.

Zodra deze applicaties zijn geconfigureerd, zijn ze klaar voor gebruik. Indien je
uitleg wenst over deze verschillende applicaties, klik dan op de bijgevoegde link
om toegang te krijgen tot het OASE Training Platform:
https://ag.findwatchdo.com/applications/65

& O

Word Excel PowerPoint OneNote
Documenten Spreadsheets Presentaties Krachtig
maken, bewerken maken, bewerken maken, bewerken notebook om al
en delen en delen en delen jouw ideeén en

notities in op te
slaan

Planner SharePoint

Oom Libraries & Lists PowerBI
jouw teamwerk e om uw Al uw gegevens
fficiént te organi documenten te en analyses
seren enop te stockeren. binnen

volgen handbereik

30


https://ag.findwatchdo.com/applications/65

Op een Android-toestel wordt een werkprofiel ingesteld om jouw zakelijke gegevens en

PriVé- versus toepassingen te scheiden van jouw persoonlijke gegevens en toepassingen. Jouw organisatie
: beheert jouw bedrijfstoepassingen en -gegevens. Jouw persoonlijke toepassingen en gegevens,
wer kp rofiel evenals jouw persoonlijk gebruik, blijven privé.

Hoe kan je jouw professionele contacten

Hoe wijzig je de gebruiken in jouw privéruimte

toetsenbordinstellingen in jouw

werkprofiel : o - Ga in jouw werkprofiel naar Outlook en
Ga naar "work profile” apps en synchroniseer jouw contacten:
selecteer "keyboard settings Outlook -> Settings -> Corp email adres

-> enable “Sync contacts”

; « Je hebt dan toegang tot jouw
Work werkcontacten door een zoekopdracht
uit te voeren in jouw telefoontoepassing.

-.l@?

Outlook Teams Flow

cts Edge

Comp... Flow

-@GE!

Google Dr... OneNote

Qo0 ®

Outlook Pl eams Themes

31




Bijlage 1 - Voor de beste ervaring met Outlook en Teams kan je best de

- . batterijbesparingsinstellingen van de smartphone uitschakelen.
Batterijbesparing

uitschakelen voor Voor Samsung
bedrijfsapplicaties

1. Klik op een van de volgende applicaties
en houd deze ingedrukt: Teams,
Outlook, Authenticator of het Intune
Enterprise Portal. Er verschijnt een
menu. Klik op "App Info".

2. Klik op « Battery usage »

Company Portal

Manage battery usage

Allow background activity @)

App can use battery in background

Addto  Uninstall  Appinfo ey

Home Optimize battery usage
Optimizing battery usage

Since last fully charged

Active use
Used forOm

Company Edge
Portal



Bij|age 1 3. In de lijst van applicaties en hun status 4. Scroll naar beneden en zoek de

- . voor batterijoptimalisatie, moet je ervoor applicatie waarvoor je de batterij-
Batter”besparmg zorgen dat de bovenste filter is ingesteld optimalisatie modus wilt uitschakelen.
uitschakelen voor op "All".
bedrijfstoepassing
en

< Optimize battery usage Q
Companion Device Manager

Q 36.86 KB ©
All (434) v
Turn on Optimize battery usage for individual - 1C1(;TSE[3) AR @
apps. Some functions, such as those that use B
mobile networks or sync data, will be restricted
to save battery power. a gjosllngPK (@)

2 Button Navigation Bar
32.77KB ©

ConfigUpdater




Bijlage 1: 5. Doe dit voor alle toepassingen (vooral Outlook, Teams, Microsoft
Batterijbesparing Authenticator en Company Portal).Als je op de terugknop drukt,

_ zou het volgende scherm moeten verschijnen:
uitschakelen voor

bedrijfstoepassing
en m

o

Company Portal

Manage battery usage

Allow background activity

Optimize battery usage

Not optimized

Since last fully charged

Active use
Used forOm

Background use
Active for Tm




Voor Samsung

1. Ga in je persoonlijke profiel naar de 2. Klik daarna op op « Fingerprint »
instellingen en scroll dan naar
beneden. Selecteer dan "Work

profile".
Voor Samsung

Google

Google se . 0
gies Same as phone's Lock screen

Accounts and backup

Manage accounts * Smart Switch

Work profile

Work profile settings

Advanced features

Android Auto * Bixby Routines

Digital Wellbeing and parental
controls

Same as phone's Lock screen

Fingerprints

Add your fingerprints for your work profile

Other security settings

Sounds
Ringtone, Notification sounds

35



3.. Jouw smartphone vraagt je nu om een 4. Klik nu op « Continue ».
pincode in te voeren. Voer de PIN-code in die
je bij de registratie van jouw smartphone hebt
ingevoerd (zo nodig twee keer). Je moet nu
een PIN instellen voor het werkprofiel, tik op
PIN, voer de PIN in en bevestig deze door er
twee keer op te tikken.

Voor Samsung

< Work profile lock type

Before you can register your fingerprints, you
need to set a secure screen lock (pattern, PIN,

. A quick and easy way to unlock your phone
or password). q y way your |

and verify yourself in apps. Your fingerprint
data is secured by Knox.

Tips

Make sure that you don't use a screen cover
while registering fingerprints.

profile after your phone rest:

hasn't bee ed in a while,

If you use a screen protector, make sure it
allows for use of the ultrasonic fingerprint
sensor.

PIN

Medium-high security, Curren

Password
High security




Voor Samsung

5. Voltooi de installatie door de instructies
op het scherm te volgen en jouw vinger
een aantal keren op jouw
vingerafdruksensor te plaatsen.

Start scanning with the center of
your fingertip

Press your finger on the sensor, then lift it off
when you feel a vibration.

37



Voor Sony

1. Ga naar Instellingen en scroll naar 2. Klik op « Advanced ».
beneden naar de
beveiligingsinstellingen.

WORK PROFILE SECURITY

. Privacy
Permissions, account activity, personal data

Voor Sony
Use one lock

Use one lock for work profile and device .
screen

Location
On - 6 apps have access to location

Security
Fingerprint Manager

Accounts
Google, Work account, and Edge

Advanced
Fingerprint Manager, Device admin apps, SIM card..

Xperia Assist
Xperia Tips and other features

38



Voor Sony

3. Er staan verschillende opties ter
beschikking. Kies “Fingerprint
Manager".

WORK PROFILE SECURITY

Use one lock

Use one lock for work profile and device
screen

Fingerprint Manager

Device admin apps
5 active apps

SIM card lock

Encryption & credentials
Encrypted

4. Je hebt dan de mogelijkheid om jouw
vingerafdruk te configureren. Druk op
“Next".

/@

Unlock with fingerprint

Use your fingerprint to unlock your screen or
confirm purchases or sign in to apps.
*Fingerprint data is only saved on the device and
not sent to Seny Mobile.

*Your fingerprint may be less secure than a strong
pattern or PIN,

Cancel
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Voor Sony

Q
Before starting

* Hold your device normally

- Clean your finger and the sensor
then touch the sensor

®
Great! Now repeat

Touch the sensor lightly with your finger and lift it
after you've felt a vibration.




7. Je kan de voortgang zien door de cirkel 8. Wanneer je terugkeert naar het

rond de vingerafdruk aan te vinken. beveiligingsscherm, zal je zien dat er
Zodra de blauwe cirkel rond is, is jouw een vingerafdruk is ingesteld.
vingerafdruk ingesteld. Klik dan op
“Done".

Voor Sony @ WORK PROFILE SECURITY

Fingerprint added

When you see this icon, use your fingerprint for
identification or to approve purchases

Use one lock

Use one lock for work profile and device .
screen

Fingerprint Manager
1 fingerprint set up

Device admin apps
5 active apps

SIM card lock

Encryption & credentials
Encrypted

Trust agents
1 active trust agent

Screen pinning
Off

Add another
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Voor Huawei

Voor Huawei

1.

3101 ¢ men 1117
Q fingerprint

ORD

orint management

set fingerprint functions.
Fingerprint ID
int management
New fingerprint
Fingerprint

Identify fingerprint

cation panel

he fi rint

anel, ¢

anel, and slide up

QtAn alarme

< O O

o oal= 3101 (% (81 11:18
<& Biometrics & password
Fingerprint ID

Face Recognition

LO NP,

Change lock screen password

Disable lock screen password

Secure lock settings

Smart Lock

PROFILE

Use the same lock method

Profile screen lock

Fingerprint




al = 10t y
@ %106 (% 830 11:18 Ot IO D118

<& Biometrics & password

< Set new password

Fingerprint ID
Enter a 6 to 32-digit PIN

Voor Huawei

Face Recognition
LC SCREEN PAS
Change lock screen password

Disable lock screen password
CHANGE UNLOCK METHOD

Secure lock settings

Smart Lock

WORK PROFILE
CANCEL CONTINUE

Use the same lock method

Char [ n lock mett

Fingerprint

B NN -
o ® v N




Voor Huawei

D . 2101 (% @8 11:19

< Fingerprint management

FINGERPRINT LIST (2/5)
Fingerprint 1
Fingerprint 2

New fingerprint

Identify fingerprint

D .l X130t (% 881 11:17

< Biometrics & password

Fingerprint ID

Face Recognition

sword

cure lock settings

Smart L

ORK PROFILE

Use the same lock method
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